Jetzt gilt die EU-Datenschutz-Grundverordnung fiir alle

Wo sensible Daten verarbeitet werden, macht sie viel Arbeit - beispielsweise in der Arztprams

Sie ist ein echtes Schwerge-
wicht, die neue EU-Daten-
schutz-Grundverordnung (DS-
GVO), die jetzt in der gesamten
Europdischen Union gilt. 88 Sei-
ten, 173 Erwdgungsgriinde, 99
Artikel - viel Arbeit fiir alle, die
mit Datenverarbeitung zu tun
haben. Also (fast) alle.

Mit der neuen EU-Daten-
schutz-Grundverordnung  (DSG-
VO) soll das Datenschutzrecht in-
nerhalb Europas vereinheitlicht
werden. Mehr Kontrolle des Ein-
zelnen Uber seine Daten. Daten-
schutz ist sexy geworden. Von ei-
ner ,Zeitenwende” spricht eu-
phorisch der Berufsverband der
Datenschiitzer, von einem ,der
schlechtesten Gesetze des 21.
Jahrhunderts” spricht Rechts-
wissenschaftler Prof. Dr. Thomas
Hoeren, Leiter des Instituts fiir
Informations- und Medienrecht
an der Universitat Miinster. Auch
der Deutsche Anwaltverein (bt
herbe Kritik an zu allgemeinen
Formulierungen. Fakt ist: Auf3er-
halb vertraglicher Verpflichtun-
gen, Rechtspflichten, berechtig-
ter, lebenswichtiger und offent-
licher Interessen dirfen person-
liche Daten nur gespeichert und
verwendet werden, wenn der
Betroffene ausdriicklich zuge-
stimmt hat.

,Zu diesen Daten gehdren Klassi-
ker wie Namen, Adresse, E-Mail,
Telefon oder Bankverbindung,
aber auch IP-Adressen und pseu-
donymisierte Daten. Auch mit
Einverstdandnis der betroffe-
nen Person dirfen nur die zwin-
gend erforderlichen Daten erho-
ben werden (Datensparsamkeit)
und das auch nur fiir den Zweck,
der im Vorfeld festgelegt wur-
de (Zweckbindung). Und was ge-
speichert wird, muss man dem
Betroffenen gegebenenfalls mit-
teilen”, erkldrt der Sprockhoveler
Rechtsanwalt Thomas Zwilling
auf einer Fortbildungsveranstal-
tung fiir Arzte. Denn gerade im
Gesundheitswesen gehort die Er-
hebung sensibler persénlicher
Daten zum Alltag.

Doch gerade die Anwendung im
Praxisalltag wird mit der neu-
en DSGVO zur Herausforderung.
,Neben der arztlichen Schweige-
pflicht, die der Wahrung des Pati-
entengeheimnisses dient, haben

wir schon immer die Bestimmun-
gen des Datenschutzrechtes be-
achtet. Doch mit dieser Verord-
nung bekommen wir in unseren
Praxen einen erheblichen Mehr-
aufwand an Organisation und
Dokumentation®, erklart Dr. Willi
Martméller, Sprecher der Hattin-
ger Hausdrzte, stellvertretender
Vorsitzender im Gesundheits-
politischen Arbeitskreis EN, Mit-
glied im Aufsichtsrat der Augus-
ta-Kliniken, Facharzt fir Allge-
meinmedizin, Psychotherapie. Er
befiirchtet wie viele seiner Kolle-
gen einen erheblichen zeitlichen
Mehraufwand, der zu Lasten der
Patienten gehen kénnte. Schlief3-
lich habe man sich in der Haupt-
sache um die Gesundheit der Pa-
tienten zu kimmern.

,Die Rechenschaftspflicht wird
zum grundlegenden  Prinzip”,
sagt Rechtsanwalt Thomas Zwil-
ling. Schlielich ist es der Arzt
oder Geschaftsfiihrer, der im Fal-
le von Priifungen oder Proble-
men beweisen muss, dass die
Einwilligung vorliegt. ,Hier kann
ich nur raten: Dokumentieren,
dokumentieren, dokumentieren.

'Ean|ll|gung der Patienten '

Die neue Datenschutz-

Grundverordnung
(DSGVO)

Was ist nun zu tun? ¥

Rechtsanwalt Thomas Zwilling (rechts) informierte auf einer Fortbildung
die Arzte Dr. Lasse Schdfers (links) und Dr. Willi Martméller (Mitte).
Foto: Pielorz

kunft unterbleiben. Anderes aber
ist nur mit erhéhter Technik und
passender Software umzuset-
zen", so Zwilling und weist vor-
sorglich daraufhin, dass auch die
Reinigungskraft eine Vertraulich-
keitsvereinbarung  unterschrei-
ben sollte.

Neu ist die Angabe zur Dauer der
Datenspeicherung. Jede Weiter-
verarbeitung der Daten zu einem

" Eine Einwilligung des Patienten fiir die Speicherung der Daten ist:
; hicht nebenbei zu erledigen. Von einer ,ausdriicklichen Einwilli-,
I gung "ist die Rede und die muss nachweisbar dokumentiert werden. !

Natirlich kann eine Einwilligung
mindlich gegeben werden, aber
wie wollen Sie das spéter einmal
nachweisen? Satze wie ,Wenn ich
nichts mehr von lhnen hore, set-
ze ich eine Einwilligung voraus’,
gehdren der Vergangenheit an.”
Vorsicht ist fiir Arzte auch beim
Datenaustausch in Arztenetzen
oder Kooperationen geboten:
Auch hier sollte vor jeglicher Da-
tenweitergabe der Patient expli-
zit zustimmen.

Neben der Einwilligung zur Spei-
cherung der Daten ist es vor al-
lem ihre Sicherheit, die im All-
tag weiteres Kopfzerbrechen be-
reitet. Wer darf wann unter wel-
chen Umsténden auf welche Da-
ten zugreifen? ,Manches ldsst
sich im Sinne der Verordnung
leicht organisieren. Beispielswei-
se die vielerorts gangige Praxis,
Karteiblatter oder Rezepte fir
Patienten auf die Anmeldethe-
ke zu legen sollte tunlichst in Zu-

anderen Zweck bedarf einer er-
neuten Information des Betrof-
fenen. Wenn der Betroffene es
wiinscht, miissen seine Daten
an einen anderen Nutzer weiter-
gegeben werden, beispielswei-
se bei einem Banken- oder Arzt-
wechsel. Hier verweist allerdings
die Bundesarztekammer darauf,
dieses Recht betrdfe nur Daten,
die von den Patienten auf Basis
einer Einwilligung selbst zur Ver-
fugung gestellt wurden und nicht
papierbasiert, sondern elektro-
nisch verarbeitet werden (Bun-
desarztekammer, Deutsches Arz-
teblatt 9.3.2018)

,Haftungsanspriiche gegeniber
Unternehmen geltend zu ma-
chen, soll fiir Betroffene leich-
ter werden. Verbraucherschutz-
verbande sind jetzt klageberech-
tigt. Das bedeutet fiir jedes Un-
ternehmen ein deutlich héheres
Haftungsrisiko. Bufdgelder kon-
nen bis zu 20 Millionen Euro be-

tragen, im Maximalfall vier Pro-
zent des Jahresumsatzes” Ver-
stofle oder Pannen miissen um-
gehend der Datenschutzbehor-
de gemeldet werden. Den Daten-
sicherungssystemen kommt da-
bei eine besondere Aufmerksam-
keit zu — Experten fordern die Si-
cherung von Patientendaten auf
mehreren Festplatten und ver-
schlisselt auf einem externen
Speicher. Aulerdem besteht das
Recht auf Vergessenwerden jetzt
gegen jede Stelle, die personen-
bezogene Daten verarbeitet. Ist
der Zweck weggefallen oder hat
der Betroffene die Einwilligung
widerrufen, miissen die Daten
geldscht werden.

Grundsatzlich hat jeder ein Recht
darauf zu wissen, welche Daten
von ihm gespeichert wurden. Im
Alltag der Arztpraxis kann es Aus-
nahmen geben. ,Wenn die Her-
ausgabe oder Einsicht in Patien-
tendaten zum Schaden des Pati-
enten fiihren kdnnte, ist dies fir
mich héherwertig einzustufen als
das Recht des Patienten auf Da-
teneinsicht. Zum Beispiel bei der
Diagnose Depression, wenn der
Patient gleichzeitig suizidgefahr-
det ist. In dem Fall kdnnte die Ak-
teneinsicht die Suizidgefahr er-
hoéhen”, so Martméller.

Auf der Grundlage der Verord-
nung registriert man staunend
die Forderung des Stadtebun-
des, Kommunen mogen die Da-
ten ihrer Biirger, das ,0l des 21.
Jahrhundert”, verkaufen, um sich
neue Einnahmequellen zu er-
schlieRen. anja



